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Anmerkung

Zum Urteil des VG Berlin: Handydatenauswertungen
des BAMF verstof3en gegen Grundrechte
Von Lea Beckmann und Matthias Lehnert, Berlin/Leipzig*

1. Einleitung

Das Verwaltungsgericht (VG) Berlin hatte — soweit be-
kannt - als erstes Gericht die Gelegenheit, sich grund-
legend mit der Rechts- und Verfassungsmifligkeit der
umstrittenen Datentragerauswertungen des Bundes-
amtes fiir Migration und Fliichtlinge (BAMF) zu befas-
sen. Mit seinem Urteil vom 1. Juni 2021 stellte es fest,
dass die Handydatenauswertung, die das BAMF bei der
aus Afghanistan stammenden Kldgerin im Rahmen des
Asylverfahrens durchgefiihrt hatte, rechtswidrig war.! Die
Urteilsgriinde weisen weit iiber den Einzelfall hinaus und
stellen die gesamte bisherige Praxis der Asylbehorde in-
frage. Das Urteil stellt damit einen wichtigen ersten Erfolg
fiir den Schutz der digitalen Privatsphare Gefliichteter in
Deutschland dar. Das BAMF hat gegen die Entscheidung
Sprungrevision eingelegt, sodass in der nédchsten Instanz
das Bundesverwaltungsgericht tiber die Frage zu entschei-
den haben wird.

2. Die BAMF-Handydatenauswertungen

Der Bundestag verabschiedete 2017 das »Gesetz zur bes-
seren Durchsetzung der Ausreisepflicht, das als grofieres
Anderungsgesetz umfangreich rechtsstaatliche Standards
bei der Durchsetzung von Abschiebungen absenkte.” Das
Gesetz erméchtigt in diesem Zusammenhang das BAME,
Handydaten von Gefliichteten auszuwerten. Asylantrag-
stellende, die keinen giiltigen Pass oder Passersatz be-
sitzen, sind seither verpflichtet, Datentrédger, die fiir die
Feststellung ihrer Identitit und Staatsangehorigkeit von
Bedeutung sein konnen, dem BAMF vorzulegen, auszu-
héndigen und zu tiberlassen (§ 15 Abs. 2 Nr.6 AsylG). Die
Auswertung der Datentréger ist nur zuldssig, soweit dies
fir die Feststellung der Identitit und Staatsangehorigkeit
erforderlich ist und der Zweck der MafSnahme nicht durch
ein milderes Mittel erreicht werden kann (§ 15a Abs.1S.1
AsylG). Asylantragstellende miissen die notwendigen Zu-
gangsdaten fiir eine zuldssige Auswertung zur Verfiigung

* Lea Beckmann ist Rechtsanwiltin und als Verfahrenskoordinatorin
bei der Gesellschaft fiir Freiheitsrechte fiir die Arbeit zu den Handy-
datenauswertungen des BAMF verantwortlich. Matthias Lehnert ist
Rechtsanwalt im Asyl- und Aufenthaltsrecht in Leipzig und Berlin. Er
ist der Prozessbevollmichtigte im vorliegenden Verfahren.

' VG Berlin, Urteil vom 1.6.2021 - 9 K 135/20.A - asyl.net: M29743,
oben ausfiihrlich zitiert.

% In Kraft seit dem 29.7.2017; ein Uberblick zu den Anderungen findet
sich in Asylmagazin 9/2017, ausfiihrlichere Erorterungen in Asylma-
gazin 10-11/2017.
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stellen (§48 Abs.3a S.3 AufenthGi.V.m. §15a Abs.1S.2
AsylG).

Das BAMF hat zum Zweck der Handydatenauswertung
neue militdrforensische Hard- und Software der Firma
MSAB erworben. Mit dieser liest es seit 2018 bei einem
Teil der Asylantragstellende Handydaten aus. Die Daten
werden zunichst von den Geriten extrahiert, computer-
gestiitzt analysiert und das Ergebnis der Auswertung in
einem Bericht in einem digitalen Datentresor abgespei-
chert. Dieser Bericht kann anschlieflend auf Antrag der
beim BAMEF fiir die Priifung des Asylantrag zustdndigen
Person von Volljurist*innen des BAMF freigegeben und
im jeweiligen Asylverfahren genutzt werden. Der Bericht
umfasst eine Vielzahl personlicher Daten, dazu zahlen In-
formationen zu den Landervorwahlen ein- und ausgehen-
der Anrufe, Nachrichten, Kontaktdaten und Landeren-
dungen besuchter Webseiten. Auch wertet das Programm
Lokationsdaten aus Apps und Fotos aus und zeigt diese
auf einer Landkarte an. Ebenso listet der Ergebnisbericht
Login-Daten, welche die betroffene Person fiir verschie-
dene Apps nutzt. SchlieSlich analysiert das Programm die
Sprache in Browserverlauf, SMS- und Messenger-Nach-
richten.

Die Handydatenauswertungen des BAMF konnten
nicht nennenswert dabei helfen, angebliche Falschanga-
ben im Asylverfahren aufzudecken. Das BAMF hat in den
Jahren 2018, 2019 und 2020 hochgerechnet 27.752 Han-
dys ausgelesen. In der Mehrzahl der Fille wurden die
Ergebnisberichte anschlieflend gar nicht verwendet, nur
in 41-48 % der Fille wurden BAMF-interne Antrage auf
Freigabe zur Nutzung im Asylverfahren gestellt, in cir-
ca 28-34% wurden die Berichte anschlieflend auch von
Volljurist*innen freigegeben. Soweit diese Ergebnisbe-
richte anschlieffend genutzt wurden, erwiesen sich die
Ergebnisse in 58-64% als unverwertbar. Von den ver-
bleibenden verwertbaren Ergebnisberichten bestitigten
30-40% die gemachten Angaben, und nur in 2% ergab
sich ein Widerspruch. Fiir 2018 fehlen hierzu die Anga-
ben, aber im Jahr 2019 und 2020 waren es zusammenge-
nommen 75 Asylantragstellende, bei denen sich durch
die Handydatenauswertungen ein solcher Widerspruch
zu gemachten Angaben ergab. Fir sehr wenige mogliche
»Verdachtsfille« hat das BAMF bis Ende 2020 Tausende
Handys ausgelesen und tiber 13 Millionen Euro fiir Ein-
kauf und Support der notwendigen Uberwachungstech-
nologie ausgegeben.’

3. Hintergrund der Klage

Das nunmehr vom VG Berlin entschiedene Verfahren ist
Teil einer strategischen Prozessfithrung und wird von der

? Siehe Ubersicht und Hochrechnungen in: Biselli/Beckmann, Das
Smartphone, bitte! Digitalisierung von Migrationskontrolle in
Deutschland und Europa, GFF 2019, S. 34.
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Gesellschaft fiir Freiheitsrechte e.V. (GFF) unterstiitzt.
Die Einfithrung der Handydatenauswertung war zwar be-
reits im Gesetzgebungsverfahren deutlich kritisiert wor-
den, passierte dann aber ohne nennenswerte 6ffentliche
Aufmerksamkeit den Bundestag.* Uber die Praxis beim
BAMF war lange wenig bekannt. Gemeinsam mit der
Journalistin und Informatikerin Anna Biselli veroffent-
lichte die GFF im Dezember 2019 zundchst eine Studie
tiber die Handydatenauswertungen des BAMF und kri-
tisierte diese als beispiellose Grundrechtsverletzungen.
Gegen die Grundrechtsverletzungen geht die GFF seither
gemeinsam mit drei Gefliichteten und Kooperationsan-
wilten rechtlich vor. Anhingig sind noch zwei weitere
Verfahren vor den Verwaltungsgerichten Stuttgart und
Hannover. Zusitzlich hat die GFF mit einem der Klager
eine Beschwerde beim Bundesdatenschutzbeauftragten
eingereicht, in der zusétzlich eine Verletzung der EU-Da-
tenschutzgrundverordnung geriigt wird.

4. Entscheidung des VG Berlin

Die Klédgerin im Verfahren vor dem VG Berlin war zusam-
men mit ihrer minderjahrigen Tochter im Mai 2019 nach
Deutschland eingereist und hatte einen Asylantrag gestellt.
Bei der Antragstellung reichte sie eine Tazkira (einen af-
ghanischen Personalausweis), eine Heiratsurkunde sowie
eine Bescheinigung der afghanischen Botschaft in Athen
ein, ausweislich derer ihre Tochter afghanische Staatsan-
gehorige ist. Ohne vorherige Priifung der eingereichten
Dokumente forderte das BAMF die Klédgerin auf, ihr Mo-
biltelefon samt Zugangsdaten zur Verfiigung zu stellen.
Im Anschluss wurde in einem mehrtagigen Verfahren der
Abgleich mit nationalen und européischen Datenbanken
u.a. von Sicherheitsbehorden (Registerabgleiche) ver-
merkt, die Unterlagen iibersetzt, die Klagerin befragt und
ein Sprachmittler beauftragt, der keine sprachlichen Auf-
falligkeiten bei der Kléagerin feststellen konnte. Zusatzlich
forderte der*die zustdndige Mitarbeiter*in im BAMF den
Ergebnisreport der Mobildatenauswertung an, der von
einer*m Volljurist*in im BAMF freigegeben wurde.

Im Mai 2020 beantragte die Klagerin beim VG Berlin,
festzustellen, dass sowohl die Anordnung der Herausgabe
von Mobiltelefon und Zugangsdaten als auch alle nach-
folgenden Verarbeitungen der auf ihrem Mobiltelefon
befindlichen Daten rechtswidrig waren. Zur Begriindung
machte sie geltend, dass die Regelungen der §§15 Abs.2
Nr. 6, 15a AsylG unverhaltnismafige Grundrechtseingrif-
fe ermoglichen und damit insgesamt verfassungswidrig
seien. Jedenfalls die Handydatenauswertung in ihrem
konkreten FEinzelfall sei rechtswidrig. Das umfassende
Auslesen und Auswerten ihrer Handydaten, die anschlie-

* Zum Gesetzgebungsverfahren und einzelnen Stellungnahmen siehe
fluechtlingsrat-berlin.de unter »Recht und Rat/Gesetzgebung Asyl-
und Ausldnderrecht«.
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flende Speicherung des Ergebnisreports wie auch die
Freigabe und Heranziehung des Berichts im Asylverfah-
ren stellten eigenstandige, tiefgreifende Grundrechtsein-
griffe dar. Die dabei verarbeiteten Daten beinhalteten
grofle Mengen personlicher Daten, die ein umfassendes
Personlichkeitsprofil ermoglichen. Demgegentiber sei
die Datentrdgerauswertung zur Kliarung von Staatsange-
horigkeit und Identitit weitestgehend ungeeignet, da die
gespeicherten Datenkategorien lediglich ein Indiz hierfiir
darstellten. Zudem stiinden dem BAMF insbesondere mit
der Befragung in der Anhérung mildere Mittel zur Uber-
priifung der von ihr gemachten Angaben zur Verfiigung.

Das VG Berlin entschied zugunsten der Kldgerin und
stellte fest, dass die Herausgabe-Anordnung des BAMF
sowie samtliche nachfolgenden Datenverarbeitungen
rechtswidrig waren. Die Voraussetzungen der Rechts-
grundlage (§§15a Abs.1 S.2 AsylG i.V.m. §48 Abs.3a
S.3 AufenthG) seien nicht erfiillt gewesen. Die Auswer-
tung der Handydaten sei nicht erforderlich gewesen,
weil zum maf3geblichen Zeitpunkt der Mafinahme ihr
Zweck - Hinweise und wichtige Erkenntnisse zur Identi-
tat und Staatsangehorigkeit zu gewinnen — durch mildere
Mittel hitte erreicht werden kénnen. Als mildere Mittel
nannte das VG Berlin dabei unter anderem die Uberset-
zung und Uberpriifung der eingereichten Unterlagen und
das Nachfragen beim Sprachmittler nach Sprachauffillig-
keiten. Eine Datenauswertung »auf Vorrat« ohne vorheri-
ge Priifung der Erforderlichkeit sei nicht von der Rechts-
grundlage gedeckt.

5. Einordnung der Entscheidung und Bedeutung tber
den Einzelfall hinaus

Die Entscheidung des VG Berlin hat eine Bedeutung, die
weit iiber den Einzelfall hinausweist. Denn das Gericht
tritt der bisherigen allgemeinen Praxis des BAMF ent-
gegen, Datentrager »auf Vorrat« auszuwerten und dann
tiberhaupt erst zeitlich nachfolgend bei der Entscheidung
tiber die tatsachliche Verwendung des Ergebnisberichts
die Erforderlichkeit dieser Untersuchung zu priifen.
Etwas missverstandlich leitet das VG Berlin damit
ein, dass die Auswertung des Mobiltelefons der Kldgerin
»erforderlich« im Sinne des §15 Abs.2 Nr.6 AsylG sei
(BeckRS 2021, 14390 Rn.24). Erforderlich ist eine Maf3-
nahme jedoch nur, wenn sie nicht nur geeignet, sondern
unter gleichermaflen geeigneten Mitteln das mildeste Mit-
tel darstellt, um den erstrebten Zweck zu erreichen. Dass
jedoch mildere Mittel im Zeitpunkt der Mafinahme nicht
gepriift wurden, die Handydatenauswertung mithin also
auch nicht »erforderlich« war, stellt das VG in der Folge
selbst ausfiihrlich dar (BeckRS 2021, 14390 Rn.24-27).
Bemerkenswert dabei ist, dass das VG auch nicht da-
rauf eingeht, dass die »Erforderlichkeit« der Auswertung
des Datentrégers gerade keine Voraussetzung im Wort-
laut des § 15 Abs.2 Nr.6 AsylG ist. Nach dessen weitem
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Wortlaut scheint vielmehr fiir die Pflicht zum Vorlegen,
Aushindigen oder Uberlassen eines jeden Datentrigers
einzig der Nicht-Besitz von Pass oder Passersatz not-
wendig. Erst bei der Ubergabe der Zugangsdaten und
der Auswertung spricht auch das Gesetz von der »Er-
forderlichkeit« und »milderen Mitteln« (§48 Abs.3a S.3
AufenthG, § 15a Abs. 1 S.1 AsylG). Keinesfalls entsprache
es dem Verhaltnisméafligkeitsgrundsatz, wenn das BAMF
nach §15 Abs.2 Nr.6 AsylG samtlichen digitalen Haus-
stand herausfordern und in Gewahrsam nehmen diirfte,
um dann nach Priifung anderer Mafinahmen und Mittel
und in moglicherweise erheblichem zeitlichen Abstand
erst iber die Erforderlichkeit der Auswertung der Da-
tentrdger nach §15a Abs.1 S.1 AsylG zu entscheiden. In
systematischer, jedenfalls in verfassungskonformer Ausle-
gung des § 15 Abs.2 Nr.6 AsylG ergibt sich deshalb, dass
bereits die Herausgabe des Datentrégers voraussetzt, dass
die Auswertung des konkreten Datentrégers erforderlich
ist. Hierzu wire eine unmissverstdndliche Klarstellung im
Urteil wiinschenswert gewesen.

Mit nachvollziehbarer Begriindung stellt das VG Ber-
lin fest, dass die Handydatenauswertung nicht erfor-
derlich und die Voraussetzungen der Rechtsgrundlage
damit nicht erfiillt waren. Aus diesem Grund ist es fiir
das Gericht nicht mehr entscheidungserheblich, die Ver-
fassungsméfligkeit der ausgesprochen problematischen
und unbestimmten Rechtsgrundlagen zu priifen. Ob die-
se noch rechtsstaatlichen Standards an die Bestimmtheit
entsprechen, erscheint derweil mehr als zweifelhaft.

Die BAMF-Handydatenauswertungen sind nicht nur
vor Priifung anderer Mafinahmen nicht erforderlich, sie
werden insgesamt dem Verhiltnismafligkeitsgrundsatz
nicht gerecht. Die massiven, mit Handydatenauswertun-
gen verbundenen Grundrechtseingriffe stehen angesichts
zahlreicher, weniger invasiver Erkenntnisquellen in kei-
nem Verhdltnis zur geringen Aussagekraft der untersuch-
ten Handydaten. Von grofler Bedeutung wird deshalb
die anstehende Entscheidung des Bundesverwaltungs-
gerichts sein, das eine grundsitzliche Klarung im Sinne
der Grundrechte tausender Gefliichteter in Deutschland
bringen konnte.
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